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Collaborazione sicura ed ovunque

Soluzioni tecnologiche aggiornate ed adeguate
riducono i rischi di perdita dei dati

e violazione della privacy

La digitalizzazione del posto di lavoro, impone di prendere in giusta considerazione anche tutti gli aspetti
correlati a safety, security e privacy. Sono aspetti che, se trascurati, non solo possono mettere a repentaglio
I'operativita dellimpresa, ma hanno importanti implicazioni dal punto di vista legale. Li analizziamo in
questo whitepaper.
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Collaborare in sicurezza

Introduzione

Per capire di essere stati violati da un attacco informatico riuscito, le
organizzazioni impiegano mediamente ben nove mesi. Si tratta d'una
statistica del 2014, ma ancora attuale. E gli attacchi riusciti non sono
eccezioni: il 93% delle grandi corporations é stata violata nel 2014, un
evento che rende psicologicamente difficile investire in quel settore
(nel 79% dei casi si rinuncia). Non si pensi che nelle PMI le cose
cambino: la percentuale di invasioni, benché inferiore rispetto alle
corporations, resta altissima (87%).

Numeri cosi alti fanno perd pensare che in molti casi l'attenzione
posta nei sistemi attaccati non sia stata del tutto adeguata, almeno al
momento dellintrusione. Quando si pensa ad una protezione bisogna
tenere in considerazioni possibili evoluzioni e preventivare situazioni
pit disparate.

Casi pratici

Di sequito alcuni casi su settori verticali ma che é possibile trovare
anche in situazioni differenti. Utilizzare esperienze consolidate,
anche se rispondono a situazioni attuali o del passato, puo essere
interessante al fine di prendere spunto e sviluppare nuove strategie
per il futuro.

Banche

« Ufficio senza carta tramite scanner specifici di dimensioni compatte
come velocita con il Fujitsu Fi-6800 (130 ppm). Il processo virtual
paper trail riduce il rischio di perdite di dati ed abilita un back-
up automatizzabile, non piu dipendente dall'utente. E' possibile
lintegrazione con la tecnologia Palm Vein ID per l'autorizzazione
degli addetti.

« Virtual client services per gli operatori

* Muovere le applicazioni dai desktop al data center permette l'accesso
sicuro ad applicazioni e dati da ogni device (byod, cyod, cope), con
riduzione significativa dei furti di dati.

» Per gli sportelli Bancomat, il FUJITSU ATM serie 100 integra Palm
Vein ID technology: identificazione forgery-proof, supporto per il
pagamento contactless.

* Architettura laas private hosted. E" un‘infrastruttura cloud scalabile
e robusta. Certificazione di sicurezza Iso 27001, aderente alla
normativa locale per I'encryption, facilmente adattabile alla
sensibilita dei clienti sulla privacy.

UFfici pubblici

* Backoffice con gestione della sicurezza di rete

+ Managed Network Security Services: gestione di firewall (web,
email), sistemi di prevenzione ed intrusion detection, prevenzione
della perdita del dato e gestione delle vulnerabilita

* Protezione dati remoti: Fujitsu ETERNUSC CS & un‘appliance di
archiviazione per per back-up critici, con grande attenzione
allimpieqo di spazio (deduplica 20x) e cifratura nella replicazione
remota.

* Per il documentale, l'archiviazione a lungo termine puo essere
affidata a SecDocs: legalmente aderente alle norme di firma digitale,
preserva gli archivi digitali per decenni.

« PalmSecure per l'identificazione biometrica. Tecnologia di
riconoscimento dell'impronta venosa del palmo della mano, migliori
percentuali del mercato di falsi positivi e falsi negativi, riduzione del
rischio di frode per i servizi pubblici.

Aeroporti

* In sala controllo sono necessari Identity and access management

* L'accesso va garantito anche al personale esterno, ai partner e
ai clienti. Riduce il rischio di accessi non autorizzati, consente
I'adozione di soluzioni mobili e permette di adattarsi alla normativa.

« Data center in co-location, con outsourcing dei servizi, basato sullo
standard di fatto ITIL (Information Technology Infrastructure Library),
rispettando le normative de jure, fornendo antivirus per i server,
gestione di dischi e back-up e gestione dei data center dei clienti.

* Managed workplace per le aree comuni: servizi di gestione per i
device degli utenti finali, gestione delle licenze e del packaging di
software, distribuzione degli aggiornamenti di sicurezza, cifratura
dei device.

Retail

* In negozio serve una sicurezza specifica con servizi su misura:
confrontare i flussi di vendita, controllare le scorte, le casse e lo staff
per creare prove in caso di problemi.

Nel backoffice Ia soluzione ideale ¢ il Baas (backup as a service),
che gestisce in cloud backup e recovery. Protezione veloce e robusta
con ripristino alla velocita della lan. Fornisce criptazione per dati in
transito e dati statici, riduzione dei tempi di backup grazie a software
leader nel settore.

Nelle aree comuni come il bar, serve un'appropriata gestione delle
comunicazioni. Voce e dati sono affidati in outsourcing con le
seguenti caratteristiche: disegno di rete, valutazione, aderenza
normativa e strategie di continuita, facile integrazione con la
sicurezza on-site.

Byod, Cyod, Cope

Levoluzione della comunicazione come quella tecnologica € in
costante accelerazione e i paradigmi validi fino a poco tempo fa non
sono piu tali. Le soluzioni a problemi portati dalla velocita di reazione,
nel business come nella vita privata, sono sempre pil spesso a portata
di mano su piattaforme open e la delimitazione tra vita privata e
business e in costante mutamento. Nuovi acronimi diventano di uso
comune ma nascondono pratiche poco chiare e le cui implicazioni
spesso sono di difficile valutazione.

BYOD: indica l'utilizzo di una device di proprieta esclusiva di un
dipendente o collaboratore per scopi di business o all'interno di

Page 2 of 6

www.fujitsu.com/it/



White Paper Collaborazione sicura ed ovunque - Aprile 2016

infrastrutture aziendali. Si tratta di una tendenza molto forte che nel
2015 ha assommato 1,65 miliardi di dollari e che crescera del 46,3%
annuo fino al 2020 (dati Markets and Markets 2016). Il Byod dona
grande liberta ed evita la necessita di portare due device, uno proprio
e l'altro aziendale, e in molti casi € adatto alle circostanze.

Spesso e perod necessario un controllo maggiore su cosa accade tra i
dati che attraversano lo smartphone. Come alternativa, abbiamo il
(OPE ovvero la societa provvede a fornire un device ma ne abilita le
funzioni e i collegamenti anche per la vita privata e |a sfera personale.
L'azienda quindi mette a disposizione una serie di prodotti con
caratteristiche che rispondano ai suoi bisogni ma assicura, per quanto
possibile, il transito dei suoi dati in un ambiente che convive con social
network e apps di ogni genere e quindi ne conferisce l'uso gratuito al
dipendente, collaboratore o dirigente.

In casi meno stringenti di necessita di controllo si pud adottare una
terza via, il Cyod (choose your own device): I'azienda identifica un certo
numero di dispositivi sul mercato e ne autorizza I'acquisto dei singoli
dipendenti, eventualmente ma non necessariamente con un incentivo.

BYOD

BRING YOUR OWN DEVICE

Le odierne soluzioni aziendali, sia Saa$ sia on-premise, forniscono il
controllo totale dei dispositivi, applicazioni, contenuti ed email nel
rispetto delle liberta tipiche del Byod.

Perdita dei dati

Le principali esigenze che danno luogo a questa varieta di scenari
dipendono dalla gestione dei dati, siano essi aziendali o personali e
dal rapporto che questo ha con la privacy dei singoli. Vediamo prima il
quadro normativo, poi gli aspetti personali.

Il quadro normativo

Parlando di conservazione sostitutiva dei dati, in Italia Il quadro
normativo & oggi soddisfacente e piuttosto avanzato nel contesto
internazionale.

Regolamento europeo

Il regolamento europeo e I'Eidas, che entrera in vigore nel luglio 2016
e richiedera i suoi tempi tecnici prima di diventare obbligatorio. Tra i
suoi meriti, Eidas ridefinisce il documento informatico.

Lintera normativa comprende manuale di conservazione, software di
gestione, dati, metadati ed individuazione delle responsabilita per
ogni passo del processo di archiviazione.

Per il sistema di conservazione si usa lo standard Oais, Open Archival
Information System, mentre per firma digitale o firma elettronica
qualificata si fa riferimento alla Uni 11386:2010, detta SinCro.

A sua volta, Oais fa riferimento all'lso 27001:2013.

Regolamento italiano

“Modalita per l'accreditamento e la vigilanza sui soggetti pubblici

e privati che svolgono attivita di conservazione dei documenti
informatici” & il lungo titolo della circolare Agid 65 del 10.04.2014, che
implementa in Italia la conservazione sostitutiva.

Il responsabile della conservazione coordina gli altri responsabili:
trattamento dei dati personali, sicurezza, sistemi informativi; nella
Pubblica Amministrazione si aggiunge il responsabile del protocollo.
E' possibile anche un outsourcing (totale o parziale). La circolare Agid
si occupa anche della lista dei conservatori accreditati.

Fatturazione elettronica
Anche I'ampliamento degli scambi documentali di fatture rientra
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nell'ampio quadro della normativa di gestione dei dati in sicurezza.
Dal 31 marzo 2015 la Pubblica Amministrazione locale italiana non
puo pit accettare fatture emesse o trasmesse in forma cartacea (legge
n. 89 del 23 giugno 2014).

Per Ia Pubblica Amministrazione centrale I'obbligo decorre dal 6
giugno 2014 (Decreto n. 55 del 3/4/2013): si parla di ministeri,
agenzie fiscali, enti previdenziali e anche le stesse scuole.

Anche in questo caso e richiesta una certa capacita di gestione di
documenti in formato elettronico, con le relative responsabilita e
scadenze a norma di legge. Le aziende che operano con il settore
pubblico si trovano quindi nella necessita di avere una soluzione di
storage all'altezza. Si pensi in particolare ai prodotti sanitari, di arredo
urbano o pit semplicemente da ufficio.

Processi di cyber-security

Il Framework Nazionale per la Cyber Security, promosso dal Cis-
Sapienza e dal Laboratorio Nazionale di Cyber Security-Cini, offre un
approccio omogeneo alla cyber security.

Il documento, sviluppato dagli attori principali dell'architettura
nazionale governativa di cyber security con il coinvolgimento di alcune
tra le piu grandi aziende italiane e internazionali, vuole offrire alle
organizzazioni un approccio volontario e omogeneo per affrontare

i processi della cybersecurity in maniera uniforme. Lapproccio di
questo Framework é intimamente legato a un‘analisi del rischio

e non a standard tecnologici. Ispirato dagli Usa, se ne prevede
unimplementazione in diversi Paesi europei, anche se in modo non
del tutto uniforme.

Lo scambio dei dati

Parlare di dati e dei relativi scambi richiama direttamente i
regolamenti in opera sulle due sponde dell'Oceano Atlantico, che sono
cambiati all'inizio del 2016.

SEGURITY
o

 PRIVACY

Privacy shield

I 29 febbraio 2016, infatti, la Commissione europea ha pubblicato

il testo legale che verra messo in atto tra Stati europei e Stati Uniti,
detto Privacy Shield. Sostituira il Safe Harbor, accordo poco preciso

e sostanzialmente unilaterale a vantaggio degli USA, che é stato
ritenuto illegittimo dalla Suprema Corte europea il 6 ottobre 2015.

Il Privacy Shield e un quadro nuovo, basato su applicazione e
monitoraggio forti, pit facile risarcimento per gli individui e, per la
prima volta, la garanzia scritta degli Stati Uniti su limiti e garanzie
all'accesso ai dati per motivi di sicurezza nazionale. Tale garanzia ha la
forma d'una legge firmata dal presidente Obama.

Lo scudo rientrera in un pitt ampio accordo-quadro, che terra in conto
dell'evoluzione della tecnologia digitale e delle telecomunicazioni in
un contesto quanto piu possibile planetario.

Nel Privacy Shield confluiscono anche moltissime questioni non
strettamente normative, quali il caso Wikileaks (caso Snowden) in
tutte le sue puntate, lillegittimita in Europa del Safe Harbor (caso
Schrems), il lavoro di collegamento delle Autorita privacy europee
(Articolo 29) e anche questioni ancora pit distanti come la corsa alle
presidenziali Usa in atto proprio mentre sta venendo ratificato prima
lo scudo, poi i relativi comportamenti bilaterali con la Commissione
europea e multilaterali con i vari Stati del vecchio Continente.

Page 4 of 6

www.fujitsu.com/it/



White Paper Collaborazione sicura ed ovunque - Aprile 2016

Perdita dei dati, affidabilita e reputazione

La legislazione vigente é dichiaratamente inadeguata a gestire
questioni di rilevanza internazionale. La tecnologia é invece
indipendente dalla geografia. Possiamo vederlo con tre casi recenti che
hanno riguardato i colossi internazionali Apple, Facebook e Microsoft.
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Caso Microsoft Vs. Usa

Nel 2013 un giudice di New York chiese a Microsoft di produrre dati
relativi ad un cittadino statunitense ed immagazzinati su un server di
Dublino, in Irlanda. Microsoft forni chiarimenti ma si rifiuto di produrre
gli specifici dati, asserendo che quel giudice non avesse l'autorita per
chiederlo.

Nel maggio 2014 un giudice federale sentenzio che invece I'autorita

ci fosse, ma Microsoft si appello e da allora proseque la sua battaglia,
successivamente supportato dal governo irlandese che fa riferimento
ad un accordo bilaterale tra Irlanda e Stati Uniti.

Caso Apple Vs. FBI

Nel tentativo di operare contro il terrorismo internazionale, I'FBI

ha chiesto ad Apple una versione del suo sistema operativo per
smartphone, i0S, che permetta di forzare Ia protezione contro
I'accesso ai dati.

Apple si é rifiutata, nel nome della privacy di tutti gli utenti, confortata
nella scelta da molti altri colossi della Rete, da Google a Facebook, da
Twitter a Microsoft.

Il primo passo a favore di Apple si & registrato a New York, dove

un giudice ha dichiarato che la Casa della mela non é obbligata a
collaborare con le autorita per decrittare I'lPhone di una persona
coinvolta in traffico di droga. La sentenza potrebbe risultare un
precedente determinante nel pit ampio caso legato al terrorismo.

Caso Facebook Vs. Brasil

Anche Facebook si é trovata direttamente coinvolta in questioni
collegate alla privacy. Il primo marzo 2016 il vicepresidente per
I’America Latina Diego Dzodan, infatti, e stato arrestato a S. Paolo
(Brasile) per la mancanza di collaborazione in indagini riguardanti
messaggi scambiati su Whatsapp, di proprieta di Facebook.

Alla base della drastica decisione ci sarebbe stata I'inadempienza
di Dzodan, che secondo i resoconti sarebbe stato invitato tre volte a
recarsi in sede opportuna per i richiesti chiarimenti.

Resta comunque alta la complessita di coordinamento delle azioni
di provacy su tutte le possibili violazioni e in tutti i sistemi legali del
mondo.

Security management: strumenti e policy

Sicurezza e privacy sono un classico terreno di scontro tra norme e
societa civile. Non esiste una soluzione integralmente tabellabile e
regolamentabile, per cui I'approccio migliore richiede una forte dose di
buon senso da applicare ad una serie di regole ben scritte.

In Italia, ma anche nel resto del mondo, qualsiasi scontro pubblico
degli ultimi anni ha sottolineato la necessita di una modernizzazione
nell'interpretazione delle regole, quando non una riscrittura, per
interpretare e vivere correttamente il mondo d'oggi.

Le norme nazionali, europee ed internazionali cambiano spesso, sia
per adeguamento sia per aggiornamento, e le ricadute operative
possono durare svariati anni. Il percorso di adozione delle nuove
norme deve essere chiaro. Lazienda dovra redigere un documento
sulla policy aziendale, rendendolo disponibile ai lavoratori e via

via affinandolo nel tempo. E" presumibile che in questo documento
debba rientrare anche la descrizione del confine tra lavoro e privacy,
tra controllo e infrazione e sugli ambiti di applicazione di questi dati.
Sembra pil interessante lavorare su questo punto, su una policy
aziendale compresa, come si fece a suo tempo con l'avvento dei social
network non solo nel tempo libero ma anche in azienda.

Gli strumenti a disposizione sono quelli offerti dal mondo digitale

e biometrico. Molto spesso le nuove soluzioni non possono essere
implementate per I'impossibilita economica o di processo a sostituire
tecnologie obsolete.
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Questi blocchi, benché spesso ragionevoli alla luce delle disponibilita
economiche e di personale, non limitano solo la sicurezza degli
specifici ambiti, ma offrono ingressi semplificati a minacce esterne ed
interne che da quella porta possono poi instradarsi in altre aree del
sistema informativo complessivo.

Certamente un forte aiuto contro cedimenti ed attacchi viene dal
parallelo ripensamento ed adeguamento della tecnologia sottostante.
Le norme, infatti, fanno involontario riferimento a cid che é disponibile
sul mercato.

Le soluzioni Fujitsu-Intel per lo smart workplace

Smart Workplace - un nuovo concetto che perd abbraccia varie
situazioni come il BYOD oppure la sicurezza legata al device 0 ancora
di pit alla possibilita di operare in mobilita, il tutto perd con l'ottica
di un miglioramento della produttivita personale e di consequenza la
produttivita aziendale nel suo complesso.

Smart Workplace for talent

Il massimo rendimento si attende pero dalla Generazione Y, che
comprende i nati tra il 1982 e il 2005: sono loro che sfruttano al
meglio le possibilita offerte oggi dalla tecnologia complessiva. Sono
loro che ridisegnano i processi e le loro applicazioni, creando un vero

e proprio Smart Workplace for Talent. In questo caso fornire strumenti
innovativi permette di sfruttare |a creativita e I'entusiasmo unitamente
alla capacita di pensare fuori degli schemi per portare innovazione.

Virtual Client Computing

Il mercato é in costante cambiamento e le persone necessitano di
accedere a risorse e infrastrutture in modo veloce e sicuro. L'agilita
nelle risposte alle mutevoli condizioni di business si rivela la carta
vincente anche per la PMI che pud contare sul talento delle nuove
generazioni cosi come sull'esperienza delle sue persone che da anni
operano sul mercato, spesso in sinergia. Il gruppo di lavoro diventa
virtuale e i colleghi spesso non sono pit nella stessa stanza, o meglio
non necessitano piu di trovarsi assieme nello stesso palazzo. La
virtualizzazione ¢ la risposta a molte di queste esigenze e permette
un‘allocazione delle risorse dinamica e flessibile.

Fujitsu & leader nel Virtual Client Computing, un approccio che sfrutta
al meglio le sue avanquardie tecnologiche, mettendole a disposizione
non solo della Generazione Y, bensi di tutte le generazioni di utenti.

Security on workplace

L'aspetto della sicurezza in scenari sempre pit mutevoli non &
secondario, ma difficilmente monetizzabile. Come riportato all'inizio,
gli attacchi sono in costante aumento soprattutto attraverso gl
strumenti di mobilita. Questo é principalmente dovuto a due

aspetti. Il primo e il comportamento degli utenti che devono essere
sensibilizzati sui temi della sicurezza e sui rischi connessi ad abitudini
potenzialmente pericolose. Lasciare lo smartphone incustodito non

é pit solo un rischio per la perdita del device ma soprattutto delle
informazioni che esso contiene. Un tablet rubato si rivela una fonte
preziosa di informazioni, contiene password o dati di accesso se

non addirittura i dati, che una volta distribuiti sono potenzialmente
devastanti per I'azienda, non fosse altro in termini di immagine.

Il secondo fattore é legato agli accessi. Ogni utente e chiamato a
memorizzare o inventarsi password sempre pill numerose e complesse
con il semplice risultato che non lo fa. Il riutilizzo della stessa password
o0 anche la stessa modalita di costruzione sono abitudini consolidate

ma errate. Fujitsu mette a disposizione degli utenti delle soluzioni
basate sulla biometria o I'utilizzo di ultime tecnologie come |a
SmartCard NFC per assicurare che |'utente in grado di accedere alle
informazioni o alle infrastrutture sia proprio colui che ne ha non solo la

conoscenza ma anche le autorizzazioni.

Conclusioni

La tecnologia digitale continua il suo percorso all'interno della vita
quotidiana e lavorativa. Oltre alla sua realta, ci propone un metodo
complessivo di gestione dei processi e della sicurezza.
Concettualmente siamo poco abituati a tenere nel giusto conto le
tante questioni collegate a safety, security e privacy: & per questo che
averle sotto controllo unico rende pit difficile dedicar loro livelli di
attenzione e di servizio troppo diversi.

D'altronde grazie a questa unificazione della gestione possiamo
renderci conto di quanto la sicurezza sia necessaria. Le soluzioni

di alto livello sono disponibili sia all'interno di ciascuno specifico
comparto produttivo, sia integrate in soluzioni a livello aziendale

o corporate. Parlando di conto economico, I'inserimento di queste
soluzioni nel processo produttivo offre un vantaggio economico nella
gestione ordinaria. Ancora pit importante & il supporto nella gestione
straordinaria, in quanto elimina o riduce fortemente la possibilita che
si verifichino eventi di grande portata; quand‘anche si verificassero, il
loro impatto risulterebbe fortemente attutito.
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